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端末装置における認証システム

盗聴防止機能を有する通信システム、秘密鍵暗号方式
の通信システム

認証対象の端末装置がネットワークを介して離れた位置に存在する場合にも認証
を容易に行う。

本発明によれば、ネットワークを介して離れた位置に存在する通信端末装置の認
証が容易に行えるので、離れた位置に存在する通信端末装置間で盗聴を防止す
ることができる。

端末装置３０は無線装置１０、２０間の無線伝送路特性を用いて秘密鍵Ks１、Ks３
を作成し、認証装置７０は秘密鍵Ks１、Ks３を生成した元データから秘密鍵Ks９、
Ks１０を生成するとともに、端末装置３０は秘密鍵Ks１、Ks３から暗号化秘密鍵を生
成して、それを認証装置７０に送信し、暗号化された秘密鍵を受信した認証装置７
０は、その暗号化された秘密鍵を秘密鍵Ks１０で復号して秘密鍵Ks１を得、その秘
密鍵Ks１が秘密鍵Ks９と一致したとき、端末装置３０を正規の端末と認証する。


